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ДЕНЬГИ, ИНФОРМАЦИЯ,
ОТВЕТСТВЕННОСТЬ

Наиболее известным способом стра-
ховой защиты материальных активов от
киберугроз является страхование от ком-
пьютерных и электронных преступлений.
На создание этой услуги страховщиков
вдохновили клиенты — финансовые учре-
ждения. В начале 1980-х гг. страховой
договор по комплексному страхованию
банков (так называемый Bankers Blanket
Bond, или ВВВ) не учитывал процессы на-
чавшейся компьютеризации. Это, естест-
венно, обеспокоило финансовые институ-
ты, стремившиеся максимально обезопа-
сить себя от действий злоумышленников.
В ответ на появившийся спрос англий-
ский страховой синдикат Lloyd’s разрабо-
тал полис от электронных и компьютер-
ных преступлений, который стал частью
договора ВВВ.

Инициировав создание полиса, фи-
нансовые структуры до сих пор являются
главными его покупателями. Как показы-
вает статистика «Ингосстраха», чаще все-

го договор страхования от компьютер-
ных и электронных преступлений заклю-
чают банки, биржи, профессиональные
участники рынка ценных бумаг. Как пра-
вило, полис покрывает риски, связан-
ные с вредом, нанесенным  вирусами и
вводом подложной информации в элек-
тронные базы данных, противоправными
действиями сотрудников страхователя.
Кроме того, он компенсирует убытки от
преднамеренной порчи электронных
данных при их хранении, во время запи-
си или при перевозке. Страховщик также
возместит потери, возникшие в резуль-
тате фальсификации документов клиен-
тов и осуществленных на их основании
операций и т. д.

Начальник отдела финансовых инсти-
тутов «Ингосстраха» Дмитрий Шапошни-
ков отмечает, что сейчас страховой защи-
той от электронных преступлений все ча-
ще стали интересоваться организации,
работающие с информационными актива-
ми: базами данных, программным обес-
печением и т. п. Они тоже могут постра-
дать от вирусных и хакерских атак, мо-

шеннических действий, однако убытки по
этим активам покрываются уже другим
полисом — договором страхования ин-
формационных рисков.

Для профессиональных участников
рынка ценных бумаг страховое покрытие
рисков, связанных с электронными пре-
ступлениями, является, помимо насущ-
ной необходимости защиты своих ресур-
сов и систем, также требованием, предъ-
являемым ПАРТАД для включения этих
финансовых институтов в свои члены.
«Применительно к рынку ценных бумаг,
в связи с принятием поправок в норма-
тивы достаточности собственных средств
профессиональных участников рынка
ценных бумаг, а также управляющих ком-
паний инвестиционных фондов, паевых
инвестиционных фондов и негосударст-
венных пенсионных фондов, договор
страхования с включенными в него рис-
ками, связанными с покрытием элек-
тронных преступлений, в числе прочих
считается ФСФР РФ основанием для сни-
жения норматива достаточности собст-
венных средств профессиональных уча-

Пока разработчики ищут способы борьбы с новыми вирусами, ваш
бизнес остается без защиты. Как отмечают эксперты, за всю историю существова-
ния Всемирной паутины 2007 г. оказался самым вирусоопасным: число угроз за-
ражения увеличилось более чем в 2 раза. За прошлый год «Лаборатория Каспер-
ского» добавила в свои антивирусные базы почти столько же программ, сколько
за предшествующие 15 лет. Однако даже самые изощренные разработки не в си-
лах предотвратить убытки компаний от хакерских и вирусных атак. И чем масштаб-
нее электронные преступления, тем чаще организации задумываются о таком спо-
собе защиты, как страхование.

Яна Овсянникова

эксперт ОСАО «Ингосстрах»

ПРИВИВКА ОТ ВИРУСА
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стников», — добавляет ведущий специа-
лист отдела страхования финансовых и
профессиональных рисков ОСАО «Ингос-
страх» Кирилл Свинухов.

Растет спрос и на отдельное направ-
ление в сфере страхования информаци-
онных рисков — страхование профессио-
нальной ответственности. Такой полис
актуален для тех компаний, которые за-
нимаются разработкой, внедрением и
обслуживанием программного обеспече-
ния либо оказывают консультационные
или аудиторские услуги в сфере инфор-
мационной безопасности. 

«Пока подобный договор заключают
только те, кто работает с западными
партнерами, требующими от российской
компании полис страхования професси-
ональной ответственности, — говорит
Д. Шапошников. — Нередко разработчик
программного обеспечения или систем-
ный интегратор, оказав услугу клиенту,
предоставляет полис профессиональной
ответственности как дополнительную га-
рантию. В любом случае, подобный дого-
вор — отличный имиджевый фактор, а
также способ восполнить существующие
пробелы в сфере ответственности перед
клиентом». 

В рамках страхования информаци-
онных рисков «Ингосстрах» реализует
еще одну дополнительную программу —
страхование от перерывов в коммерче-
ской деятельности. Как известно, если
компания в большой степени зависит от
функционирования компьютерных сис-
тем, то в случае сбоя ее основная дея-
тельность прекращается и организация
несет убытки. Например, для интернет-
магазина остановка работы чревата по-
терями, связанными с недополученной
прибылью и текущими расходами. Ком-
пенсировать эти убытки поможет полис
страхования от перерывов в коммерче-
ской деятельности.

Впрочем, любой из вышеупомянутых
видов страхования является лишь допол-
нительным средством защиты самой ком-
пании или ее контрагентов.

Компьютерные вирусы постоянно
развиваются: между появлением нового
вируса и созданием соответствующей ан-
тивирусной программы проходит время.
Поэтому, по словам Д. Шапошникова, од-
на из целей такого страхования — за-
крыть брешь, которая неизменно возни-
кает в период между разработкой вредо-
носной программы и рождением нового
антивируса. 

ОЦЕНИТЬ ВСЕ РИСКИ

Процедура заключения договора в
«Ингосстрахе» начинается с заполнения

анкеты. Если компания страхуется впер-
вые, страховщик предлагает ей провести
предварительный анализ рискозащищен-
ности — сюрвей. Основная цель пред-
страховой экспертизы рисков, осуществ-
ляемой независимой российской или за-
рубежной сюрвейерской организацией, —
оценка механизмов управления рисками
страхователя и разработка рекомендаций
по улучшению его систем безопасности.
Благодаря сюрвею клиент получает воз-
можность выявить и «закрыть» слабые
места в системах защиты, а страховщик —
корректно оценить риск. 

Получить верное представление о
компании специалистам сюрвейерской
организации помогают различные мето-
ды. Например, чтобы выяснить, насколь-
ко подвержены риску внешнего вторже-
ния извне информационные системы
страхователя, проводится так называе-
мый хакинг-тест.

«Сотрудники специализированных
компаний, которых можно назвать
легальными хакерами, инициируют
внешнее внедрение в систему потен-
циального клиента, — объясняет Д. Ша-
пошников. — Разумеется, их задача не
подвесить систему как таковую, чтобы
причинить вред компании. Они ищут
узкие места, которые позволят третьим
лицам, имеющим злой умысел, взло-
мать систему. Несмотря на то что такая
процедура не является обязательной
при заключении договоров страхования,
некоторые российские компании успеш-
но ее прошли».

Что касается информационных акти-
вов, то, возможно, потребуется оценка
их стоимости. Впрочем, независимо от
того, какова будет цена этого актива,
страховая выплата будет проводиться по
восстановительной стоимости. Как пра-
вило, когда обрушивается база данных,
остается резервная копия недельной
данности. Иначе говоря, чтобы восста-
новить, например, систему стоимостью
1 млн долл., может потребоваться всего
2 тыс. долл. Однако если по каким-то
причинам информационный актив будет
утрачен безвозвратно, страховая компа-
ния компенсирует полную его стои-
мость.

Убытки по финансовым активам, на-
пример денежным средствам на счетах
клиентов, компенсируются в размере
реального ущерба. Как раз сейчас в
«Ингосстрахе» рассматривается страхо-
вой случай, когда в информационной
системе банка произошла замена сведе-
ний держателя вклада на данные зло-
умышленника, который впоследствии
снял деньги со счета, предъявив свой
паспорт.

Как правило, возмещение клиенту
выплачивается после того, как в распо-
ряжении страховщика окажется доку-
ментация, подтверждающая факт насту-
пления страхового случая и его размер.
Обычно подобные сведения формируют-
ся у клиента после завершения своего
внутреннего расследования, однако в
ряде случаев для выяснения причин
требуется завершение расследования
правоохранительных органов. Между
тем в «Ингосстрахе» возможна такая си-
туация, когда убытки клиента компенси-
руются до завершения официального
следствия.

«IT-эксперты, с которыми мы работа-
ем, могут определить характер вторже-
ния: внешнее либо внутреннее. Можно
даже определить, с какого именно ком-
пьютера в помещении банка был произ-
веден несанкционированный ввод ко-
дов и паролей», — говорит Д. Шапошни-
ков.

БОЛЬШИЕ ЛИМИТЫ
СТРАХОВАНИЯ

В «Ингосстрахе» страхование от элек-
тронных преступлений в рамках комп-
лексного страхования финансовых инсти-
тутов развивается уже больше 10 лет. Се-
годня у компании есть возможности соз-
дать продукт с учетом бюджета клиента,
поэтому в каждом случае стоимость поли-
са будет разной. В целом она зависит от
многих факторов, в том числе от размера
выбранного лимита ответственности. На-
пример, при лимите 1 млн долл. страхо-
вая премия будет колебаться в пределах
от 5 до 25 тыс. долл. 

Опыт «Ингосстраха» распространяет-
ся не только на прямое страхование, но
и на перестрахование. Это особенно
важно при страховании информацион-
ных рисков, профессиональной ответст-
венности и страховании от компьютер-
ных преступлений, когда часто требуется
перестраховывать довольно большие ли-
миты. Находясь в тесном контакте с за-
падными перестраховщиками, в том чис-
ле с компаниями, специализирующими-
ся на страховании от электронных пре-
ступлений, страховщик может повлиять
на ценообразование и снизить стои-
мость полиса.

Впрочем, если лимит ответственности
составляет до 1 млн долл., «Ингосстрах»
оставляет риск на собственном удержа-
нии. Это сказывается не только на стои-
мости полиса, но и на скорости выплаты
компенсации. Таким образом, если про-
изойдет страховой случай, компания смо-
жет быстро компенсировать убытки и
продолжить работу.


